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1. DATOS GENERALES

Nivel Educativo: | Licenciatura

Nombre del Plan de Estudios: | Licenciatura en Ciencias de la Computacion

Modalidad Académica: | Presencial

Nombre de la Asignatura: | Seguridad en redes

Ubicacion: | el Formativo

Correlacion:

Asignaturas Precedentes:

Redes de Computadoras

Asignaturas Consecuentes:

Redes Avanzadas

2. CARGA HORARIA DEL ESTUDIANTE

Horas por periodo Total de NGmero de
Concepto n . horas por P
Teoria Practica periodo creditos
Horas teoria y préactica
(16 horas = 1 credito) 3 2 90 6

3. REVISIONES Y ACTUALIZACIONES

Autores:

Miguel Angel Leén Chavez
José Esteban Torres Lebn

Fecha de disefio:

1 de junio de 2009

Fecha de la Ultima actualizacion:

9 de mayo de 2017

Fecha de aprobacion por parte de la
academia de area, departamento u
otro.

9 de mayo de 2017

Revisores:

Barbara Emma Sanchez Rinza
Ana Claudia Zenteno Vazquez
Miguel Angel Leén Chévez

PE: Licenciatura en Ciencias de la Computacidn

JM‘\I RVA

“El presente documento es Propiedad Intelectual de lo Benemérita Universidad Auténoma de Puebla, conforme a lo previsto en el articulo 8 de su Ley y 137 del
Estatuto Orgdnico Universitario. La utilizacién del mismo, es para uso exclusive de la Benemérita Universidad Auténoma de Puebla y los integrantes de la
comunidad universitaria, en cumplimiento de los fines de docencia, investigocion y extension de la cultura. Queda estrictamente prohibida la reproduccién

total o parcial de su contenido o cualguier uso, distintos a los sefialados en el pérrafo anterior”.

Seguridad en Redes



http://www.bing.com/images/search?q=logo+buap&view=detailv2&&id=142CADC01B7F1AB98E40747D340F90F3A9EC27FC&selectedIndex=0&ccid=TikRs2cH&simid=608026993341563435&thid=OIP.M4e2911b36707f50bb17189f3be38830cH0
BUAP
SELLO LCC


Benemérita Universidad Autonoma de Puebla
Vicerrectoria de Docencia

Direccion General de Educacion Superior
Facultad de Ciencias de la Computacion

Luis Enrique Colmenares Guillén
Apolonio Ata Pérez

Edna lliana Tamariz Flores
Adriana Hernandez Beristain
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1. Se realiz6 el cambio a competencias con justificacion
del estudio del programa a semestre.
2. Se actualizo la bibliografia.

Sinopsis de la revision y/o
actualizacion:

4. PERFIL DESEABLE DEL PROFESOR (A) PARA IMPARTIR LA ASIGNATURA:

Disciplina profesional: | Ciencias de la computacion, ciencias de la electrénica y areas
afines.

Nivel académico: | Maestria

Experiencia docente: | Minima de 2 afios

Experiencia profesional: | Minima de 1 afio

5. PROPOSITO:

Identificar las diferentes clases de riesgos que hay en las redes de computadoras, analizar y
establecer una politica correcta de proteccion de la informacién. Planificar estrategias para
seleccionar y coordinar los protocolos encaminados a garantizar niveles estdndares de seguridad en
las redes de computadoras

6. COMPETENCIAS PROFESIONALES

Para el estudio de este programa de asignatura, se cita la siguiente competencia definida en la
Actualizacion del Plan de Estudios de la Licenciatura en Ciencias de la Computacién Generacion
2016:

“‘Entender la importancia de las redes computacionales y su aplicabilidad para obtener su mejor
aprovechamiento en la solucion de problemas actuales”.

Esta competencia contribuye al programa proporcionando los conceptos actuales y andlisis
necesarios en la seguridad de la red para entender los problemas de hoy en dia que afectan a la red
y definir posibles soluciones.

Seguridad en Redes
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7. CONTENIDOS TEMATICOS

1.4 Estandares de proteccion

Unidad de . - Referencias
. Contenido Tematico
Aprendizaje
1 Introduccién a la 1.1 Introduccién Migga, J. (2013). A
Seguridad en redes de 1.2 Red de computadoras segura Guide to Computer
computadoras 1.3 Formas de proteccion Network Security.

USA: Springer.

Cole, E. et al. (2015).
Network Security Bible.
(3" edition). USA:
Wiley Publishing, Inc.
Pfleeger, C. (2016).
Security in
Computing.(5" edition)
USA: Prentice Hall.
Ross Anderso, (2015)
Security

Engineering:, (2™
edition). USA:
Wiley Publishing, Inc.

2 Retos de la Seguridad 2.1 Preocupaciones y conceptos

en redes de 2.2 Seguridad ante amenazas Yy
computadoras ataques en redes

2.3 Vulnerabilidades en redes

2.4 Cyber crimenes y Hackers

2.5 Scripts hostiles

2.6 Politicas de seguridad en redes
2.6.1 Problemas del soporte de

Migga, J. (2013). A
Guide to Computer
Network Security.
USA: Springer.

Cole, E. et al. (2015).
Network Security Bible.
(3™ edition). USA:
Wiley Publishing, Inc.

seguridad en red

3.3 Implementacion de un esquema
de seguridad en red

3.4 Niveles de seguridad

3.4.1 Primer nivel de seguridad
3.4.2 Segundo nivel de seguridad
3.4.3 Tercer nivel de seguridad
3.4.4 Cuarto nivel de seguridad

3.5 Servicios de seguridad en

politicas Pfleeger, C. (2016).
2.6.2 Modelo formal de politica de Security in Computing.
seguridad (5th  Eedition). USA:
2.6.3 Método para alcanzar Prentice Hall.
objetivos
3 Seguridad en Redes de | 3.1 Introduccion Migga, J. (2013). A
computadoras. 3.2 Elementos de un esquema de Guide to Computer

Network Security.
USA: Springer.

Cole, E. et al. (2015).
Network Security Bible.
(3" edition). USA:
Wiley Publishing, Inc.
Pfleeger, C. (2016).
Security in Computing.
(5th  Eedition). USA:
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Un|daq d? Contenido Tematico MECTETEEE
Aprendizaje

redes Prentice Hall.
3.5.1 Confidencialidad

3.5.2 Integridad

3.5.3 Autenticacion y no repudio
3.5.4 Disponibilidad

3.6 Mecanismos de seguridad en
redes

3.7 Criptografia y seguridad en
redes

3.7.1 Cifrado link to link

3.7.2 Cifrado end to end

3.7.3 SILS ("Standard for
Interoperability LAN
Security")

3.7.4 Retos de la criptografia en la
seguridad en redes

4 Protocolos de seguridad | 4.1 Introduccion 1. Migga, J. (2013). A

en redes de 4.2 Seguridad en la capa de Guide to Computer

computadoras aplicacion Network Security.
4.2.1 PGP (Pretty Good Privacy) USA: Springer.
4.2.2 Seguro / Extensién del correo | 2. Cole, E. et al. (2015).
multipropésito de internet Network Security Bible.
(S/MIME) (3™ edition). USA:
4.2.3 Seguridad -HTTP (S-HTTP) Wiley Publishing, Inc.
4.2.4 Protocolo de transferencia de | 3. Pfleeger, C. (2016).
hipertexto sobre Secure Socket Security in Computing.
Layer (HTTPS) (5th  Eedition). USA:
4.2.5 Seguridad en transacciones Prentice Hall.

electrénicas (SET)

4.2.6 Kerberos

4.3 Seguridad en la capa de
transporte

4.3.1 SSL (Secure Socket Layer)
4.3.2 Seguridad en la capa de
transporte (TLS)

4.4 Seguridad en la capa de red
4.4.1 Seguridad en el protocolo
Internet (IPSec)

4.4.2 Redes virtuales privadas
(VPN)

4.5 Seguridad en la capa de enlace
and sobre LANS

4.5.1 Protocolo punto a punto
(PPP)

4.5.2 Servicio de autenticacion

Seguridad en Redes
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Unidad de
Aprendizaje

Contenido Tematico

Referencias

remota de usuario de dial
(RADIUS)

4.5.3 Sistema de control de acceso
para controlar el acceso a la
terminal (TACACS )

5 Seguridad en IP (IPSec)

5.1 Introduccién

5.2 Aplicaciones de IPSec

5.3 Beneficios y ventajas de IPSec
5.4 Aplicaciones de ruteo

5.5 Arquitectura de IPSec

5.5.1 Servicios IPSec

5.5.2 Asociaciones de seguridad
5.5.3 Modos de uso: transporte y
tunel

5.6 Authentication Header (AH)
5.6.1 Servicio anti réplica

5.6.2 Valor de verificacion de
integridad

5.7 ESP ("Encapsulating Security
Payload")

Migga, J. (2013). A
Guide to Computer
Network Security.
USA: Springer.

Cole, E. et al. (2015).
Network Security Bible.
(3™ edition). USA:
Wiley Publishing, Inc.
Pfleeger, C. (2016).
Security in Computing.
(5th  Eedition). USA:
Prentice Hall.

6 Herramientas de
Seguridad en Red.

6.1 Concepto de protocolo

6.1 Kerberos

6.1.1 Introduccion

6.1.2 La idea de Kerberos

6.1.3 Suposiciones que hace
Kerberos

6.1.4 Protocolo de Kerberos

6.1.5 Analisis de Kerberos

6.1.6 Servicio de autenticacion (AS)
6.1.7 Servidor de tickets

6.1.8 Autenticaciéon a través de
dominios

6.2 SSH ("Secure Shell")

6.2.1 Introduccion

6.2.2 La idea de SSH

6.2.3 Funcionamiento de SSH

6.2.4 Distribuciones de SSH

6.3 Nessus

6.3.1 Introduccién

6.3.2 Caracteristicas

6.3.3 Reportes

6.3.4 Distribucién

6.4 John the Ripper

6.4.1 Introduccion

6.4.2 Modos de operacion

Migga, J. (2013). A
Guide to Computer
Network Secuirity.
USA: Springer.

Cole, E. et al. (2015).
Network Security Bible.
(3" edition). USA:
Wiley Publishing, Inc.
Pfleeger, C. (2016).
Security in Computing.
(5th  Eedition). USA:
Prentice Hall.
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Unidad de
Aprendizaje

Contenido Tematico

Referencias

6.4.3 Utilizacion

7 Seguridad en Web

7.1 Introduccién

7.2 Consideraciones de seguridad
en Web

7.2.1 Amenazas a la seguridad en
Web

7.2.2 Seguridad del trafico Web

7.3 SSL ("Secure Socket Layer")
7.3.1 Arquitectura SSL

7.3.2 SSL Record protocol

7.3.3 Change Cipher Protocol

7.3.4 Alert Protocol

7.3.5 Handshake Protocol

7.4 TLS (Transport Layer Security)

Migga, J. (2013). A
Guide to Computer
Network Security.
USA: Springer.

Cole, E. et al. (2015).
Network Security Bible.
(3" edition). USA:
Wiley Publishing, Inc.
Pfleeger, C. (2016).
Security in Computing.
(5th  Eedition). USA:
Prentice Hall.

8 Firewalls

8.1 Introduccién

8.2 Objetivos y alcances

8.3 Decisiones de disefio

8.4 Preocupaciones y problemas
con firewalls

8.5 Tipos de firewalls
8.5.1 Ruteador
paquetes

8.5.2 Utilizacion de gateways

8.5.3 Host Bastion

8.5.4 Ejemplos de utilizacion de
gateways

8.5.5 Beneficios de los gateways
8.5.6 Firewalls tipo gateway de
doble domicilio

8.5.7 Firewalls tipo anfitriébn oculto
8.5.8 Firewalls tipo subred oculta
8.6 Integracion de modems con
firewalls

8.7 Requerimientos y configuracion
de firewalls

filtrador de

Migga, J. (2013). A
Guide to Computer
Network Security.
USA: Springer.

Cole, E. et al. (2015).
Network Security Bible.
(3" edition). USA:
Wiley Publishing, Inc.
Pfleeger, C. (2016).
Security in Computing.
(5th  Eedition). USA:
Prentice Hall.
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8. ESTRATEGIAS, TECNICAS Y RECURSOS DIDACTICOS
Estrategias y técnicas

Recursos didacticos

didacticas
Estrategias de aprendizaje: Materiales:
e Lecturay comprension, e Proyectores
e Reflexion, e TICs
e Comparacion, e Plumén y pizarrén
e Resumen. e Libros, fotocopias y
articulos
Estrategias de ensefianza: e Equipo de laboratorio

e ABP,

Aprendizaje activo,
Aprendizaje cooperativo,
Aprendizaje colaborativo,
Basado en el descubrimiento.

Ambientes de aprendizaje:
e Aula,
e Laboratorio,
e Simuladores.

Actividades y experiencias de
aprendizaje:

e Visita a empresas.
Técnicas

e grupales,
de debate,
del dialogo,
de problemas,
de estudio de casos,
cuadros sinopticos,
mapas conceptuales,
para el analisis,
comparacion,
sintesis,
mapas mentales,
lluvia de ideas,
analogias,
portafolio,
exposicion.

Seguridad en Redes
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Estrategias y técnicas

S 2 Recursos didacticos
didacticas
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9. EJES TRANSVERSALES

Eje (s) transversales

Contribucion con la asignatura

Formacion Humana y Social

Las practicas se elaboran en equipo fomentando

la responsabilidad y respeto entre los
integrantes.
Desarrollo de Habilidades en el uso de las Las précticas se basan en la seguridad para una
Tecnologias de la Informaciéon y la Comunicacion | red de computadoras, identificando como
participan el hardware y software en la
seguridad.

Desarrollo de Habilidades del Pensamiento
Complejo

Capacidad de identificar cada una de las
amenazas a la seguridad que se enfrentan la
Web.

Lengua Extranjera

Bibliografia en el idioma inglés.

Innovacion y Talento Universitario

Planificar estrategias para proponer mejoras a la
seguridad de dia a dia.

Educacion para la Investigacion

Estudio y aplicacibn de casos reales en el
proyecto final.
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10. CRITERIOS DE EVALUACION

Criterios Porcentaje
=  Examenes 50%
= Trabajos de investigacion y/o de intervencion 10%
= Practicas de laboratorio 20%
= Proyecto final 20%
Total 100%

12. REQUISITOS DE ACREDITACION

Estar inscrito como alumno en la Unidad Académica en la BUAP

Asistir como minimo al 80% de las sesiones para tener derecho a exentar por evaluacion continua y/o

presentar el examen final en ordinario o extraordinario

Asistir como minimo al 70%delas sesiones para tener derecho al examen extraordinario

Cumplir con las actividades académicas y cargas de estudio asignadas que sefiale el PE

Notas:

a) La entrega del programa de asignatura con sus respectivas actas de aprobacién, debera realizarse
en formato electrénico, via oficio emitido por la Direccion o Secretaria Académica a la Direccidon

General de Educacion Superior.

b) La planeaciéon didactica debera ser entregada a la coordinacion de la licenciatura en los tiempos y

formas acordados por la Unidad Académica.

PE: Licenciatura en Ciencias de la Computacidn M INERVA

“El presente documento es Propiedad Intelectual de lo Benemérita Universidad Auténoma de Puebla, conforme a lo previsto en el articulo 8 de su Ley y 137 del
Estatuto Orgdnico Universitario. La utilizacién del mismo, es para uso exclusive de la Benemérita Universidad Auténoma de Puebla y los integrantes de la
comunidad universitaria, en cumplimiento de los fines de docencia, investigocion y extension de la cultura. Queda estrictamente prohibida la reproduccién
total o parcial de su contenido o cualguier uso, distintos a los sefialados en el pérrafo anterior”.

Seguridad en Redes
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